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ATGARDSPLAN FOR PERSONUPPGIFTSINCIDENTER
Bakgrund och syfte

Foreningen foljer dataskyddsforordningens regler och arbeta aktivt for att undvika
personuppgiftsincidenter. Denna atgardsplan beskriver féreningens hantering om en
personuppgiftsincidenter anda skulle intraffa och hur féoreningen skapar medvetenhet kring
de risker som foljer av personuppgiftsincidenter.

Vad ar en personuppgiftsincident?

En personuppgiftsincident dr nar en brist i dataskyddet medfor risk for en enskild i
exempelvis foljande hanseenden.

o diskriminering

e identitetsstold

e bedrageri

e skadlig ryktesspridning

o finansiell forlust

e brott mot sekretess eller tystnadsplikt

En personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera
registrerade personer har blivit forstorda, gatt forlorade pa annat satt eller kommit i oratta
hander. Det spelar ingen roll om handelsen har skett avsiktligt eller inte.

Personuppgiftsincidenter kan exempelvis uppkomma om

e ndgon obehorig har fatt tillgang till personuppgifter, till exempel om
personuppgifter har skickats till mottagare som inte skulle ha uppgifterna,

e datorer som innehaller personuppgifter har forlorats eller stulits,
e nagon har andrat personuppgifter utan tillstand eller

e personuppgifter inte ar tillgdngliga for den som behéver dem, och det leder
till negativa effekter for den registrerade personen.
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Anmala personuppgiftsincident till Datainspektionen

Foreningen har en skyldighet att utan onddigt dréjsmal och, om sa ar mojligt, inte senare
an 72 timmar efter att ha fatt vetskap om en personuppgiftsincident, anmala denna till
Datainspektionen. Anmalan sker via Datainspektionens e-tjanst for att rapportera
personuppgiftsincidenter.

Anmalan syftar till att géra det maojligt for Datainspektionen att bevaka vilka atgarder som
vidtas for att motverka negativa effekter av det intraffade. Om det blir nddvandigt kan
Datainspektionen dven komma att utdva sina tillsynsbefogenheter for att fa den som éar
ansvarig for behandlingen att vidta nodvandiga atgarder.

Undantag fran anmalningsskyldighet

Anmalningsskyldigheten galler inte om det ar osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rattigheter och friheter. Det ar foreningen som, enligt
ansvarsprincipen, maste pavisa att det dr osannolikt att personuppgiftsincidenten kommer
att medfora en risk for fysiska personers rattigheter och friheter.

Konsekvenser

En personuppgiftsincident som inte snabbt atgardas pa lampligt satt kan for fysiska personer
leda till fysisk, materiell eller immateriell skada, sasom forlust av kontrollen éver de egna
personuppgifterna eller till begransning av rattigheter, diskriminering, identitetsstéld eller
bedrageri, ekonomisk forlust, obehérigt hdavande av pseudonymisering, skadat anseende,
forlust av konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt, eller
till annan ekonomisk eller social nackdel for den berorda fysiska personen.

Innehall i anmadlan av personuppgiftsincident

All information som ska finnas i en anmalan avseende personuppgiftsincidenter aterfinns i
Datainspektionen e-tjanst for att rapportera personuppgiftsincidenter.

Vem ska gora anmalan

Foreningen ar i egenskap av personuppgiftsansvarig ansvarig for att uppratta anmalan. Inom
foreningen ar det styrelsen som ansvarar for att foreningen efterlever kraven under
dataskydds-forordningen. Foreningen ska varje verksamhetsar utse en person som ar
ansvarig for att uppréatta en anmalan vid en eventuell personuppgiftsincident.

Undvik sanktionsavgifter

Om féreningen inte rapporterar en personuppgiftsincident kan det innebéara en évertradelse
av dataskyddsforordningen, vilket kan leda till att foreningen maste betala en
sanktionsavgift.
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Informera de registrerade

Om personuppgiftsincidenten ar allvarlig ska foreningen utan onddigt drojsmal informera de
registrerade om personuppgiftsincidenten. Detta galler om det ar sannolikt att personupp-
giftsincidenten leder till en hog risk for fysiska personers rattigheter och friheter. Féreningen
ska bedoma bade allvarligheten av den potentiella eller faktiska paverkan pa personer som
ett resultat av en personuppgiftsincident kan ha (“Hur allvarliga kan konsekvenserna bli?”)
och sannolikheten for att detta intraffar (“Hur sannolikt ar det att enskilda personer
drabbas?”).

Om personuppgiftsincidenten ar allvarlig ar risken hogre. Om sannolikheten for
konsekvenser ar stor ar risken ocksa hogre. Nar risken ar hog ska féreningen genast
informera de personer som har drabbats, sarskilt om det finns ett behov av att mildra en
omedelbar risk for skador. En av huvudorsakerna ar att féreningen ska kunna hjalpa
individerna att vidta atgarder for att skydda sig mot effekterna av en personuppgiftsincident.

Information till de registrerade

Foreningens information till de registrerade ska uppfylla féljande krav som uppstallts av
Datainspektionen.
e Tydlig och klar beskrivning av orsaken till personuppgiftsincidenten.
e Namn och kontaktuppgifter till féreningens kontaktperson i arendet
eller till annan person som ar insatt i fragan.
e Beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten.
e Beskrivning av vad féreningen har gjort, eller tanker gora, for att hantera
personuppgiftsincidenten.
e Beskrivning av vad féreningen, i férkommande fall, har gjort fér att mildra
eventuella negativa effekter.

Dokumentation

Foreningen ska dokumentera alla personuppgiftsincidenter, inklusive omstandigheterna
kring personuppgiftsincidenten, dess effekter och de korrigerande atgarder som vidtagits.
Dokumen-tationen ska gora det mojligt for tillsynsmyndigheten att kontrollera efterlevnaden
av foreningens anmalningsskyldighet samt ytterligare skyldigheter som foljer avanmalan om
personuppgiftsincident.

Undvika personuppgiftsincidenter

Foreningen ska arbeta medvetet och proaktivt for att undvika personuppgiftsincidenter.
Detta innebar bland annat att foreningen ska skapa tydliga rutiner for att enkelt kunna
upptacka per-sonuppgiftsincidenter, uppratta en handlingsplan for de fall en
personuppgiftsincident intraffar och dokumentera alla personuppgiftsincidenter, aven
sadana som inte maste anmalas till Datainspektionen.
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